Zatacznik nr 3 do ,,Regulaminu udzielania zaméwien publicznych
o wartosci nizszej, niz kwota 130 000 zt”

Nr sprawy: 0K.2600.10.2023

ZAPYTANIE OFERTOWE
dla zamdéwien o wartosci nizszej, niz kwota 130 000 ztotych

W oparciu o Umowe o powierzenie grantu o numerze 5397/P/2022 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagroienia dotyczaca realizacji konkursu grantowego
»Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00, Powiat Brzezinski zaprasza do
sktadania ofert na wykonanie diagnozy cyberbezpieczeristwa w Starostwie Powiatowym w
Brzezinach.

Zamawiajacy:

Powiat Brzezifski

tel. 46 87411 11

e-mail: informatyk@powiat-brzeziny.pl

Zapraszam do skiadania ofert w postepowaniu o udzielenie zamdéwienia dla zadania pn.:

,Diagnoza cyberbezpieczeristwa systemdow informatycznych stosowanych w Starostwie Powiatowym
w Brzezinach”

Postepowanie realizowane jest w trybie okreslonym w art. 2 ust.1 pkt. 1- a contrario, gdzie wartos¢
zamodwienia jest nizsza, niz kwota 130.000,00 ztotych (brak zastosowania ustawy- Pzp), Ustawy z
dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (tj. Dz. U. z 2022 r. poz. 1710 ze zmianami)
oraz Regulaminie udzielania zamdéwien publicznych w Starostwie Powiatowym w Brzezinach.

Rodzaj zamdwienia: (ustugatdestawatrebeta-budovdana™)

1. Okreslenie przedmiotu zamoéwienia (okreslenie wielkosci lub zakresu zamdwienia):

Przedmiotem zamdwienia jest wykonanie diagnozy cyberbezpieczenstwa w Starostwie Powiatowym
w Brzezinach w ramach realizacji przez Powiat Brzezinski projektu grantowego na podstawie Umowy
0 powierzenie grantu o numerze 5397/P/2022 w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji konkursu grantowego ,,Cyfrowy Powiat” o numerze POPC.05.01.00-00-
0001/21-00.

Kod CPV: 79212000-3 Ustugi audytu
KOD CPV: 72810000-1 Ustugi audytu komputerowego



Opis przedmiotu zamdwienia

Celem zamodwienia jest podniesienie poziomu bezpieczenstwa przetwarzanych informacji oraz
systeméw informatycznych Urzedu poprzez opracowanie strategicznych i szczegétowych uregulowan
w zakresie bezpieczenstwa informacji przez zaprojektowanie i wdrozenie Systemu Zarzgdzania
Bezpieczenstwem Informacji, w tym Polityki Bezpieczeristwa Informacji.

Informacje ogdlne o srodowisku Zamawiajgcego:

1) Przetwarzanie informacji odbywa sie w Brzezinach w 5 budynkach/lokalizacjach (budynki
zlokalizowane sg niedaleko siebie — mozna traktowac jako jedna lokalizacje), diagnoza nie
dotyczy jednostek organizacyjnych Powiatu Brzeziriskiego

2) Informacje przetwarzane sg w formie papierowej oraz za pomocg systemow informatycznych.
Zamawiajgcy zatrudnia: 53 osoby (ilo$¢ etatow z wytgczeniem oséb zatrudnionych na
stanowiskach roboczych i obstugi)

3) los$¢ hostow podtgczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia sieciowe
jak np. drukarki, routery, przetaczniki, Access Pointy, urzgdzenia VolP etc.)

a. llo$¢ komputeréw (w tym komputery przenosne) — 53
b. llos¢ serwerdw (fizycznych, wirtualnych) — fizyczne 3, wirtualne 3

c. llo$é pozostatych urzadzen podtaczonych do sieci — 70

I

llos¢ adresdw zewnetrznych: 2

5) llo$¢ podsieci (w tym zakres maski kazdej podsieci): 2 podsieci maska 24

()

7

)

)

) llos$é serwerowni — 2 serwerownie

) Zamawiajgcy posiada wdrozong ustuge Active Directory
)

00

Finansowanie z srodkéw wtasnych

Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona zgodnie z zakresem oraz formularzem
stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat — , Formularz
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” z uwzglednieniem
informacji o zmianach w dokumentacji konkursowej, dostepnym na stronie Centrum Projektdw Polska
Cyfrowa pod adresem: Cyfrowy Powiat - Centrum Projektdw Polska Cyfrowa - Portal Gov.pl
(www.gov.pl) oraz zatgczonym do niniejszego zapytania ofertowego.

Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona przez osobe posiadajgcg uprawnienia
okreslonego w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajgcych do przeprowadzenia audytu. W wyniku przeprowadzonej diagnozy
cyberbezpieczenistwa zamawiajgcy otrzyma raport podpisany przez audytora wykonujgcego diagnoze
oraz wypetniony zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat — , Formularz
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” — zatacznik nr 4

Forma audytu — stacjonarna, zamawiajgcy wyklucza mozliwos$¢ przeprowadzenia diagnozy w sposdb
zdalny

Przedmiot zamdéwienia musi posiadac¢ wskazane wyzej parametry.

2. Termin wykonania zamdwienia:
Wymagany termin realizacji zamodwienia — do 15 kwietnia 2023 r.


https://www.gov.pl/web/cppc/cyfrowy-powiat
https://www.gov.pl/web/cppc/cyfrowy-powiat

3. Sposdéb uzyskania informacji dotyczacych przedmiotu zamdwienia:

Szczegétowe informacje  dotyczace przedmiotu zaméwienia mozna uzyska¢  osobiscie
w siedzibie zamawiajgcego — Starostwo Powiatowe w Brzezinach, ul. Sienkiewicza 16,

tel. 46 874 11 11

Pracownikami uprawnionymi do kontaktéw z wykonawcami s3:

- Waldemar Rosiak, Bogustaw Zielinski, Jolanta Wojciechowska 46874 11 11, e-mail:
informatyk@powiat-brzeziny.pl

4. Opis wymagan stawianych wykonawcy:
O udzielenie zamdwienia moga ubiegad sie wykonawcy, ktorzy:

1) uprawnieni s3 do wystepowania w obrocie prawnym zgodnie z wymaganiami ustawowymi i
obowigzujgcymi przepisami,

2) zapewniajg wykonanie ustugi o parametrach zgodnych z okreslonymi w zapytaniu ofertowym,

3) o udzielenie zamowienia mogg ubiega¢ sie Wykonawcy, wobec ktérych nie zachodza
przestanki wykluczenia na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach wspierania agresji na Ukraine oraz stuzgcych ochronie bezpieczefdstwa narodowego
(Dz. U. 2022 poz. 835)

4) posiadajg certyfikat uprawniajgcy do przeprowadzenia audytu, o ktdrym mowa w
Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (jeden ze wskazanych ponizej):

e Certified Internal Auditor (CIA);

e Certified Information System Auditor (CISA);

e Certyfikat audytora wiodacego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
i 1338), w zakresie certyfikacji osob;

e Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie
z przepisami ustawy zdnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji oséb;

e Certified Information Security Manager (CISM);

e Certified in Risk and Information Systems Control (CRISC);

e Certified in the Governance of Enterprise IT (CGEIT);

e Certified Information Systems Security Professional (CISSP);

e Systems Security Certified Practitioner (SSCP);

e Certified Reliability Professional;

e Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.



5. 1. Zawartosc oferty.
Oferta wykonawcy musi zawieraé nastepujgce dokumenty:

- oferte wykonawcy opatrzong podpisem elektronicznym lub pisemnie w przypadku ztozenia oferty
przestanej za posrednictwem Poczty lub ztozonej osobiscie w siedzibie Starostwa Powiatowego w
Brzezinach ul. Sienkiewicza 16, 95-060 Brzeziny — zatgcznik nr 1

- Oswiadczenie Wykonawcy o spetnieniu warunkdw udziatu w postepowaniu — zatgcznik nr 2

- Oswiadczenie Wykonawcy, ze dysponuje osobg zdolng do realizacji ustugi — zatgcznik nr 3

5.2.0pis sposobu i formy przygotowania oferty:

1) Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

2) Oferta musi by¢ napisana w jezyku polskim na maszynie do pisania, komputerze lub inng
trwatg i czytelng technika.

3) Wykonawca sktada oferte zgodnie z wymaganiami Zapytania Ofertowego.

4) Oferta winna by¢ ztozona na formularzu ofertowym stanowigcym Zatgcznik nr 1 do
Zapytania Ofertowego.

5) Zaleca sie, aby kazda zapisana strona oferty byta ponumerowana kolejnymi numerami.

6) Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i zfozeniem oferty.
Zamawiajacy nie przyjmuje mozliwosci zwrotu kosztow przygotowania oferty.

7) Kazdy dokument sktadajgcy sie na oferte sporzadzony w jezyku innym niz polski winien by¢
ztozony wraz z ttumaczeniem na jezyk polski.

8) Wszelkie poprawki w tresci oferty muszg by¢ parafowane i datowane przez osobe
podpisujacg oferte.

6. Opis sposobu obliczenia ceny ofertowej:

1) cene ofertowg nalezy przedstawic jako cene: netto, podatek VAT, brutto,

2) cena ofertowa podana przez wykonawce obowigzuje przez okres waznosci umowy i nie
podlega waloryzacji.

7. Przy wyborze propozycji do realizacji zamawiajacy bedzie sie kierowat kryterium:
- Najnizszej ceny — Cena brutto-100%.

8. Miejsce i termin ztozenia oferty:

1) oferte nalezy sktada¢ w zaklejonej kopercie w terminie do dnia 16 marca 2023 r., do godz. 10:00 w

siedzibie zamawiajgcego — Starostwo Powiatowe w Brzezinach, ul. Sienkiewicza 16, 95- 060 Brzeziny,

w sekretariacie osobiscie, pocztg na adres zamawiajgcego, wysfa¢ pocztq elektroniczng na adres:

informatyk@powiat-brzeziny.pl

2) oferta otrzymana przez zamawiajgcego po ww. terminie zostanie zwrdcona wykonawcy
bez otwierania,

3) oferent moze wprowadzi¢ zmiany lub wycofac ztozong przez siebie oferte przed terminem uptywu
do jej sktadania.

9. Miejsce i termin otwarcia oferty cenowe;j:
Otwarcie ztozonych ofert nastgpi w dniu 16 marca 2022 r. o godz. 12:00 w siedzibie zamawiajgcego.


mailto:informatyk@powiat-brzeziny.pl

10. Sytuacje dopuszczajace zamkniecie przetargu.

Zamawiajgcy moze zamknga¢ przetarg bez wytonienia wykonawcy w szczegdlnosci w nastepujgcych

przypadkach:

1) nie ztozono zadnej oferty spetniajgcej wymagania udziatu w postepowaniu, o ktérych
mowa w pkt. 4;

2) cena najkorzystniejszej oferty przewyisza kwote, ktdrg zamawiajgcy moze przeznaczyé na
sfinansowanie zamowienia;

3) wystgpita istothna zmiana okolicznosci powodujgca, Ze prowadzenie postepowania lub
udzielenie lub wykonanie zamdwienia nie lezy w interesie publicznym, czego nie mozna
byto wczesniej przewidzie¢,

4) innych.

11. Informacja o wyborze najkorzystniejszej oferty:

Informacja o wyborze najkorzystniejszej oferty zawierajgca: nazwe (firme), siedzibe i adres
wykonawcy, ktérego oferte wybrano zostanie przekazana oferentom najpdzniej w terminie 3 dni od
dnia skfadania ofert.

Podobnie Zamawiajgcy powiadomi na pismie uczestnikdw przetargu w przypadku jego zamkniecia bez
dokonania wyboru wykonawcy.

Zamawiajgcy zastrzega, ze tre$¢ ogtoszenia oraz warunki okres$lone w zaproszeniu do sktadania ofert
mogg zosta¢ zmienione, o czym  zostanie przekazana informacja na stronie internetowej
Zamawiajacego.

* niepotrzebne skresli¢

W zatgczeniu:

1) Wzér druku ,,Formularz ofertowy”

2) Oswiadczenie Wykonawcy o spetnieniu warunkéw udziatu w postepowaniu

3) Oswiadczenie Wykonawcy, ze dysponuje osobg zdolng do realizacji ustugi

4) Zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowy Powiat — ,Formularz informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa”

5) Wzér umowy
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